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Erfassung

Der Mailserver des Kunden sendet jede E-Mail per BCC- oder Journalregel an eine kundeneigene Relay-
Adresse (kennung-token@smtp.easymailarchive.com). Unterstiitzt werden Microsoft 365 und Exchange
Online, Exchange Server ab 2013, Google Workspace, Postfix und Mailcow. Vorhandene E-Mails lassen
sich per IMAP, aus Microsoft 365 und aus Google Workspace importieren. Bereits archivierte E-Mails
werden erkannt und nicht doppelt gespeichert.

Speicherung

Jede E-Mail wird im Originalformat mit Kopfzeilen und Anhangen gespeichert, mit einer SHA-256-
Prifsumme je Nachricht. Die Daten sind im Ruhezustand mit AES-256 und einem eigenen Schlissel pro
Kunde verschlisselt und werden lber TLS Ubertragen. Jeder Kunde hat eine eigene Datenbank und einen
eigenen Speicherbereich im Rechenzentrum der WITT AG in Deutschland.

Unveranderbarkeit und Loschung

Einzelne E-Mails kénnen weder gedndert noch geldscht werden, auch nicht von Administratoren.
Geldscht wird ausschliefBlich automatisch nach Ablauf der vom Kunden festgelegten Aufbewahrungsfrist.
Fristen in ganzen Jahren laufen bis zum 31. Dezember. Ein Legal Hold (ab Tarif Business) verhindert die
Loschung. Jeder Léschlauf wird protokolliert.

Zugriff und Protokollierung

Anmeldung mit Passwort und Zwei-Faktor-Anmeldung (TOTP) oder per Single Sign-on (OIDC). Rollen:
Admin, Auditor (nur lesend) und Benutzer. Jede Aktion im Archiv wird im Audit-Log protokolliert, das als
CSV exportiert werden kann.

Auswertung und Export

Volltextsuche im Nachrichtentext sowie nach Absender, Empfanger, Betreff, Zeitraum und Text von
Textanhangen. Export im Originalformat EML (einzeln und gesammelt) oder als PDF mit SHA-256-
Prifsummen, ab Tarif Business digital signiert. Damit sind die Zugriffsarten Z1 (Priferkonto mit Rolle
Auditor), Z2 und Z3 nach § 147 Abs. 6 AO umsetzbar.

Vertragliches

Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO mit Beschreibung der technischen und
organisatorischen Mafénahmen: easymailarchive.de/avv.



Diese Beschreibung gibt den Funktionsumfang wieder und ist keine Rechts- oder Steuerberatung. Eine
amtliche GoBD-Zertifizierung fiir Software gibt es nicht.



